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구축 현황 및 센터 소개
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사업 개요

사업 개요사업 개요

진행 경과진행 경과

▶ 사 업 비 : 600백만원(국비 280, 도비 280, 현물 40), 2021년

▶ 사업기간 : 2021.04.16. ~ 12.31.(연차별 지속 사업)

▶ 사업내용 : 센터 구축, 가명처리 지원, 컨설팅 및 교육

▶ 21.03.~   : 전국 최초 가명정보 활용지원센터 개인정보보호위원회

공모사업 선정

▶ 21.04.16. : 강원 가명정보 활용지원센터 7개 기관 업무 협약식

▶ 21.07.28. : 강원 가명정보 활용지원 센터 개소식(원주 혁신도시 H타워)

(김부겸 국무총리 등 참석)

구축 현황

구축 평면도

4p
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구축 현황

회의실 및 운영사무실 사진

5p

구축 현황

가명처리실 및 서버 구축 사진
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구축 현황

출입통제시스템 및 CCTV 사진

7p

8p

구축 현황

센터 구축장비 리스트센터 구축장비 리스트

장비명 용도 모델명 설치

기업지원DB서버(12Core) #1 비식별 서버 Fujitsu RX2540M10 서버실

기업지원서버(8Core) #2 결합 서버 Fujitsu RX2540M10 서버실

기업지원서버(8Core) #3 보안시스템 관리서버 Fujitsu RX2540M10 서버실

가명처리용 고사양PC 4대 가명처리용 i7-10700 / 4TB HDD
RTX3060 TI 가명처리실

이지서티 IDENTITY SHIELD V3.0 비식별솔루션 3식 서버실

SAFER-PSM AGENT V3.0 개인정보종합보
안관리솔루션 1식 서버실

채울 UTMP V3.0 PC매체제어솔루션 서버1조, 클라이언트 15조 서버실

휴네시온 NGS V7.0 서버접근 통제솔루션 서버1조, 라이선스 3조 서버실
디스크어레이, Synology, 

TW/RS3617xs+-14T, 144TB/500G 백업솔루션 1식 서버실

크리에이티브넷, MACUS-MS 출입통제시스템 8대 센터내

포딕스시스템, PrimeG-SYS-210 CCTV 11대 센터내
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센터 사업 소개

사업 내용

9p

▶ [추진 체계 구축] 강원 가명정보 활용지원센터의 원활한 운영을 위한 사업 추진 체계 구축

▶ [인프라 구축] 가명정보 처리시스템 및 처리실, 회의실, 웹사이트 등 구축

▶ [컨설팅 및 교육] 가명정보 처리 절차, 결과 활용, 유의사항 안내 등 지원

▶ [지역 가명정보 활용 인재양성] 가명정보 교육프로그램 운영

▶ [인식제고 및 가명정보 활용 거버넌스 강화] 중소기업 등 대상 가명정보 활용 교육 및 세미나

▶ [네트워킹 강화] 강원 가명정보 외부전문가위원회 운영

센터 사업 소개

사업 추진 체계

10p

교육/컨설팅

스크럼 방식의
연계협력

운영 • 지원

전문교육 프로그램 및 운영
가명처리 활용 컨설팅

(기술상담 및 법률자문)
자문 및 참여·협력기관 연계

지역맞춤형 사업 기획/운영
적정성 검토위원회 운영
가명처리 활용 수요 발굴

실무환경 및 사업관리 지원

운영지원

세부프로그램 행정 지원
예산집행, 회계 등 업무

행사 주최 및 센터 홍보 활동

행정지원
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센터 사업 소개

강원테크노파크 지원 업무

11p

구 분 교육 상담 컨설팅 기술·운영 지원 기획 및 행정·회계

내 용

교육 프로그램 기획

행사 기획 총괄

세부행사 계획 수립

정책 자금/비용 지원

가명정보활용기업컨설팅

센터 운영 지원

* 대내·외 협력네트워크 관리

* 홈페이지 운영·관리

가명정보활용 사업 운영

가명정보 기술 수요조사

공공기관 협력

* 센터 홍보 및 뉴스레터 발송

기획·행정

* 홍보물 관리 및 사업보고

세무회계

* 회계 및 사업비 정산

센터 사업 소개

비전 전략 목표

12p

비전
지역의 안전한 데이터활용 기반마련을 위한

『강원도 가명정보 활용지원센터』 구축·운영

전략 오픈 가명처리 환경제공 가명처리 적정성 검토 및 컨설팅 지원 인재양성 및 인식제고

목표

구 분 단위사업 목표 (5개년/당해년도)

가명처리
인프라
구축

가명처리 환경 제공 가명처리 시스템, 
서버/PC 등

적정성 검토지원 100건/20건

컨설팅 지원(가명처리 전반) 50건/10건

인재양성 교육 프로그램 운영 20회/4회

인식제고
기술세미나 or 컨퍼런스 5건/1건

연구회 운영 20건/4건

- 강원 가명정보 활용지원센터 구축 현황 및 센터 소개 -
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센터 사업 소개

인프라 구축

13p

▶ 위치 : 원주 강원 가명정보 활용지원센터

- 강원도 원주시 혁신로 19, H타워지식산업센터 207호

▶ 구축규모 : 총 685.83 ㎡(전용면적 145.83㎡, 공용면적 540.00㎡)

- 가명처리실 4, 운영사무실, 회의실, 서버실 구축

▶ 투입인력

구분 인원 비고

강원테크노파크 7명
센터장 1명, 팀장1명, 전담인력 3명, 

지원인력 2명

센터 사업 소개

컨설팅 및 교육

14p

▶ 가명정보 활용 및 교육 신청자를 대상으로 안전한 가명정보 활용을 위한 법률

준수사항 및 가명처리 전반에 대한 관리적·기술적·물리적 보호조치 등에

대한 컨설팅 지원

▶ 도내 특성에 맞춘 서비스 대상 확대 발굴 모집

- 당해연도는 의료분야 정밀의료 관련 기업 대상으로 가명정보 처리 서비스 대상 확대 추진

※ [정밀의료] : 원주 지역, 환자의 진료 및 유전체 정보 등을 개인별 맞춤형 치료 방법 제공 의료 서비스
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센터 사업 소개

컨설팅

15p

종합컨설팅종합컨설팅 부분컨설팅부분컨설팅

센터 사업 소개

인력 양성 교육(예시)

16p

[2] 첨단산업중장기비전및목표정립 │ 비전 및 목표(안)예비인력과정
(15일, 5회)

예비인력과정
(15일, 5회)

실무자 과정
(7일, 5회)

실무자 과정
(7일, 5회)

검증전문가과정
(7일, 7회)

검증전문가과정
(7일, 7회)

- 강원 가명정보 활용지원센터 구축 현황 및 센터 소개 -
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센터 사업 소개

지역 가명정보 활용 인재 양성

17p

▶ 도내 대학교 MOU 체결

- 도내 대학(원) 실력향상 및 정보보호 인력양성을 목적으로 데이터 관련

수업 운영

- 개인정보보호 및 정보보안 관련 교육지원

센터 사업 소개

인식제고 및 가명정보 활용 거버넌스 강화

18p

▶ 중소기업 등 대상 가명정보 활용 교육 및 세미나

- (1안) 온오프 믹스 형태 : 코로나 19 대응 방안

· (오프라인) 원주 강원 가명정보 활용지원센터 207호

· (온라인/플랫폼) Zoom, Youtube(온라인 접속주소 및 방법 사전공지)

- (2안) 오프라인

· (1차) 원주권

· (2차) 강릉권 및 춘천권 찾아가는 형태

- 강원 가명정보 활용지원센터 구축 현황 및 센터 소개 -
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센터 사업 소개

네트워킹 강화

19p

▶ 강원 가명정보 외부전문가위원회 구성 운영

- 가명정보 활용의 분석 목적 달성을 위한 가명 처리기술 및 수준에 대한

기술 지원 및 가명정보 반출ㆍ활용을 위한 적정성 검토 지원을 위해, 관련

산학연 전문가로 구성된 「자문위원회」 구성·운영

▶의료/공공분야 빅데이터 플랫폼 등 강원도 핵심 전략산업과 연계추진

▶ 국민건강보험, 건강보험심평원, ㈜더존비즈온 등 강원지역 내
결합전문기관 협력을 통한 지원

▶ 대학 : 도내 관련 교수 등으로 구성된 외부 전문가 인력풀 활용

감사합니다

20p
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가명·익명 처리 시스템 소개 

이지서티 데이터서비스센터 

2021.10.12 

다양한 가명처리 기법 

처리기법 가명처리 전 가명처리 후 

가명처리 
홍길동, 35세, 서울 거주, 

핚국대 재학 

김철수, 30세, 서울 거주, 

국제대 재학 

총계처리 

이순신 180cm, 홍길동 

170cm, 강감찬 160cm, 

윤봉길 150cm 

컴퓨터공학과 학생키 합 

660cm,  평균키 165cm 

데이터 삭제 
주민등록번호 700213-

1234567 
70년대생, 남자 

데이터 범주화 홍길동, 35세 홍씨, 30~40세 

데이터 마스킹 
홍길동, 35세, 서울 거주, 

핚국대 재학 

홍OO, 35세, 서울 거주, 

OO대학 재학 

- 가명·익명처리시스템 소개 -
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이름 성별 나이 주소 신장 

홍길동 남 25 서울시 강남구 개포동 170 

이순신 남 31 서울시 영등포구 신길동 172 

강감찬 여 35 서울시 구로구 구로동 165 

한마음 여 33 서울시 강남구 삼성동 166 

윤봉길 남 45 서울시 마포구 상암동 154 

이름 성별 나이 주소 신장 

김** 남 25 서울시 강남구 개포동 170 

이** 남 31 서울시 영등포구 신길동 172 

박** 여 35 서울시 구로구 구로동 165 

오** 여 33 서울시 강남구 삼성동 166 

김** 남 45 서울시 마포구 상암동 154 

이름 성별 연령대 주소 신장 

김*수 남 20 서울시 강남구  170 

이*연 남 30 서울시 영등포구 172 

박*운 여 30 서울시 구로구  165 

오*명 여 30 서울시 강남구  166 

김*연 남 40 서울시 마포구  154 

이름 성별 나이 주소 신장 

김영수 남 25 서울시 강남구 개포동 170 

이찬연 남 31 서울시 영등포구 신길동 172 

박오운 여 35 서울시 구로구 구로동 165 

오진명 여 33 서울시 강남구 삼성동 166 

김구연 남 45 서울시 마포구 상암동 154 

김윤지 남 52 서울시 영등포구 여의도동 178 

나연수 여 78 서울시 관악구 봉천동 183 

박영민 남 21 서울시 동작구 대방동 171 

김철수 남 28 서울시 양천구 목동 169 

<원본데이터> 

ㅇㅇ 무역회사 개인별 월소득 

<원본데이터> 

이름 주소 나이 월소득 

홍길동 서울시 강남구 개포동 39 450 

박문수 서울시 영등포구 신길동 38 380 

이순신 서울시 구로구 구로동 21 330 

홍수민 서울시 강남구 삼성동 30 430 

박나래 서울시 마포구 상암동 64 2,730 

이상우 서울시 영등포구 여의도동 29 380 

홍영찬 서울시 관악구 봉천동 33 440 

박찬민 서울시 동작구 대방동 38 470 

이길홍 서울시 양천구 목동 25 450 

<가명데이터> 

이름 주소 연령 월소득 

홍** 서울시 30 500 

박** 서울시 30 400 

이** 서울시 20 300 

홍** 서울시 30 400 

박** 서울시 60 2,700 

이** 서울시 20 400 

홍** 서울시 30 400 

박** 서울시 30 500 

이** 서울시 20 500 

이름 : 마스킹,  주소 : 부분삭제    
나이(연령) : 버림   월소득 : 반올림 
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파일유형 : CSV 형식 
인코딩 : UTF-8 

컬럼명칭 

데이터영역 
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가명처리 시스템 

프로젝트 관리 가명처리 익명처리 적정성 검토 

프로젝트 관리 

가명처리 

샘플링처리 

해부화처리 

KLT프라이버시모델 적정성검토현황 
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분류 기술 세부 기술 

개인정보 삭제 
삭제 기술 

• 삭제

• 부분 삭제

• 행 항목 삭제

• 로컬 삭제

개인정보 일부 또는 
전부 대체 

• 마스킹 

통계 도구 
• 총계 처리

• 부분 총계

일반화(범주화) 기술 

• 일반 라운딩

• 랜덤 라운딩

• 제어 라운딩

• 상하당 코딩

• 로컬 일반화

• 범위방법

• 문자데이터 범주화

암호화 

• 양방향 암호화

• 일방향 암호화-암호학적 해시함수

• 순서보존 암호화

• 형태보존 암호화

• 동형 암호화

• 다형성 암호화

무작위화 기술 

• 잡음추가

• 순열(치환)

• 토큰화

• (의사)난수생성기
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세부기술 설명 

삭제 
(Suppression) 

• 원본정보에서 개인정보 항목을 단순하게 삭제 

부분삭제 
(Partial suppression) 

• 개인정보 데이터 전체를 삭제하는 방식이 아니라 데이터의 일부분을 삭제 
• 예) 주소 일부, 날짜 일부 삭제 

행 항목 삭제 
(Record suppression) 

• 다른 정보와 뚜렷하게 구별되는 행(레코드) 항목을 삭제 
• 통계분석에 있어서 전체 평균에 비하여 오차범위를 벗어나는 자료를 제거할 때 사용 

로컬 삭제 
(Local suppression) 

• 레코드를 삭제하는것이 아니라 특이정보의 해당 항목만에서 삭제

마스킹 
(Masking) 

• 특정 항목의 일부 또는 전부를 공백 또는 문자(‘ * ’, ‘ _ ’ 등이나 전각 기호)로 대체 

※ 분류는 개인정보 일부 또는 전부 대체로 분류되지만, 기술적으로 마스킹된 부분은 데이터로써의 가치가 없어져
일부 문건에서는 삭제로 분류되기도 함 

- 선택된 항목을 제거하는 기술

- 가명·익명처리시스템 소개 -

2021 강원 가명정보 활용지원센터 사업설명회 및 기술세미나 ~ 22 ~



세부기술 설명 

총계처리 

(Aggregation)  

평균값 / 총합 
• 개인정보에 대하여 통계값 (전체 혹은 부분)을 적용하여 특정 개인을 판단할 

수 없도록 함 

• 평균값, 총합, 최댓값, 최솟값, 최빈값, 중간값 등으로 처리 

※ 단, 데이터 전체가 유사한 특징을 가진 개인으로 구성되어 있을 경우 그 데이

터의 대푯값이 특정 개인의 정보를 그대로 노출시킬 수도 있으므로 주의 필요 

최댓값 

최솟값 

최빈값 

중앙값 

부분집계 

(Micro aggregation) 

평균값 
• 정보집합물 내 하나 또는 그 이상의 행 항목에 해당하는 특정 열 항목을 총계

처리 

• 다른 정보에 비하여 오차 범위가 큰 항목을 평균값 등으로 대체 

• 동질 집합 내의 특정 항목을 총계처리 하거나 특정 조건에 너무 특이한 값이 

있어 개인의 식별 가능성이 높지만 분석에 꼭 필요한 값인 경우 처리 

최댓값 

최솟값 

최빈값 

중앙값 

- 데이터의 전체 구조를 변경하는 통계적 성질을 가진 기법
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세부기술 설명 

일반 라운딩 
(Rounding) 

• 올림, 내림, 반올림 등의 기준을 적용하여 집계 처리하는 방법 

• 일반적으로 세세한 정보보다는 젂체 통계정보가 필요한 경우 많이 사용 

랜덤 라운딩 
(Random rounding) 

• 수치 데이터를 임의의 수인 자리 수, 실제 수 기준으로 올림(round up) 또는 내림(round down)하는 기법 

제어 라운딩 
(Controlled rounding) 

• 라운딩 적용 시 값의 변경에 따라 행이나 열의 합이 원본의 행이나 열의 합과 일치하지 않는 단점을 해결하기 위해 

원본과 결과가 동일하도록 라운딩을 적용하는 기법 

상하단코딩 
(Top and bottom coding) 

• 정규분포의 특성을 가진 데이터에서 양쪽 끝에 치우친 정보는 적은 수의 분포를 가지게 되어 식별성을 가질 수 있음 

• 이를 해결하기 위해 적은 수의 분포를 가진 양 끝단의 정보를 범주화 등의 기법을 적용하여 식별성을 낮추는 기법 

로컬 일반화 
(Local generalization) 

• 젂체 정보집합물 중 특정 열 항목(들)에서 특이한 값을 가지거나 분포상 의 특이성으로 인해 식별성이 높아지는 경우 

해당 부분만 일반화를 적용하여 식별성을 낮추는 기법 

범위 방법 
(Data range) 

• 수치 데이터를 임의의 수 기준의 범위(range)로 설정하는 기법으로, 해당 값의 범위 또는 구간(interval)으로 표현 

문자데이터 범주화 
(Categorization of character data) 

• 문자로 저장된 정보에 대해 보다 상위의 개념으로 범주화하는 기법 

- 데이터 값을 범주화하여 특정할 수 있는 값(명확한 값)을 큰 범주의 값으로 대체하는 기술 
- 단일 식별 정보를 해당 그룹의 대표값으로 변환하거나 구간값으로 변환하여 고유 정보의 추적 및 식별을 방지하는 기술 

- 정보 가공 시 일정한 규칙의 알고리즘을 적용하여 암호화함으로써 개인정보를 대체하는 방법, 통상적으로 다시 복호화가 

가능하도록 복호화키를 가지고 있어서 이에 대한 보안 방안도 필요 

- 단방향 암호화(hash)를 사용하는 경우는 이론상 복호화가 원천적으로 불가능 

* 단방향 암호화는 개인정보의 식별성을 완전히 제거하는 것으로, 양방향 암호화에 비해 더욱 안전하고 효과적인 비식별 

기술에 해당 

세부기술 설명 

양방향 암호화 

(Two-way encryption) 
• 특정 정보에 대해 암호화와 암호화된 정보에 대한 복호화가 가능한 암호화 기법 

일방향 암호화 - 암호학적 해시함수 

(One-way encryption - 

Cryptographic hash function) 

• 원문에 대한 암호화의 적용만 가능하고 암호문에 대한 복호화 적용이 불가능한 암호화 기법 

• 암호화(해시처리)된 값에 대한 복호화가 불가능하고, 동일한 해시 값과 매핑(mapping)되는 2개의 고유한 서로 다른 입력값

을 찾는 것이 계산상 불가능하여 충돌 가능성이 매우 적음 

순서보존 암호화 

(Order-preserving encryption) 

• 원본정보의 순서와 암호값의 순서가 동일하게 유지되는 암호화 방식 

• 암호화된 상태에서도 원본정보의 순서가 유지되어 값들 간의 크기에 대한 비교 분석이 필요한 경우 안전한 분석이 가능 

형태보존 암호화 

(Format-preserving encryption) 

• 원본 정보의 형태와 암호화된 값의 형태가 동일하게 유지되는 암호화 방식 

• 원본 정보와 동일한 크기와 구성 형태를 가지기 때문에 일반적인 암호화가 가지고 있는 저장 공간의 스키마 변경 이슈가 없어 

저장 공간의 비용 증가를 해결할 수 있음 
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- 데이터의 신뢰성을 임의로 낮춤으로써 특정 데이터의 연결성을 제거하는 방법

세부기술 설명 

잡음 추가 

(Noise addition) 

• 개인정보에 임의의 숫자 , 날짜에 잡음을 추가(더하기 또는 곱하기)하는 방법 

• 지정된 평균과 분산의 범위 내에서 잡음이 추가되므로 원 자료의 유용성을 해치지 않으나, 잡음값은 데이터 값과는 무관하기 때문에 유효한 데이터로 활

용하기 곤란하여, 중요한 종적정보는 동일한 잡음을 사용해야 함 

순열(치환) 

(Permulation) 

• 분석 시 가치가 적고 식별성이 높은 열 항목에 대해 대상 열 항목의 모든 값을 열 항목 내에서 무작위로 순서를 변경하여 식별성을 낮추는 기법 

• 개인정보를 다른 행 항목의 정보와 무작위로 순서를 변경하여 전체정보에 대한 변경 없이 특정 정보가 해당 개인과 연결되지 않도록 하는 방법 

카운터 • 원본 데이터를 순차적인 일련번호를 부여하여 비식별화 처리함. 

(의사)난수생성기 

((P)RNG, (Pseudo) 

Random Number Generator) 

• 주어진 입력값에 대해 예측이 불가능하고 패턴이 없는 값을 생성하는 메커니즘으로 임의의 숫자를 개인정보와 대체 

매핑테이블 
• 원본데이터와 매핑되는 변환값을 테이블형식으로 관리하고 있으며 정의되지 않은 원본데이터는 원본이 그대로 유지되며, 매핑값이 설정된 데이터는 

설정된 값으로 변경되도록 하는 처리 기법 

휴리스틱 가명화 

• 식별자에 해당하는 값들을 몇가지 정해진 규칙으로 대체하거나 사람의 판단에 따라 가공하여 자세한 개인정보를 숨기는 방법 

• 데이터를 정해진 규칙으로 가명처리하여 실제 누구 데이터인지 알 수 없게 하는 기술 

• 식별자의 분포를 고려하여 수집된 자료의 사전 분석을 하지 않고, 모든 데이터를 동일한 방법으로 가공하기 때문에 사용자가 쉽게 이해하고 활용 

 결합전문기관 지정 현황

 데이터전문기관

보건복지부 

국토교통부 교육부 

과학기술정보통신부 

개인정보보호위원회 

산업통상자원부 
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1. 개인정보보호 생명주기와 가명처리

단계별 흐름도

강원 가명정보 활용지원센터 기술세미나 및 사업설명회

- 개인정보보호생명주기에서의가명처리

* 법제3조(개인정보보호원칙)7항
^ 개인정보처리자는 개인정보를 익명 또는가명으로
처리하여도 개인정보 수집목적을 달성할 수 있는
경우익명처리가 가능한 경우에는 익명에 의하여, 
익명처리로 목적을 달성할 수 없는 경우에는
가명에 의하여 처리될 수있도록 하여야 한다. 

* 영제14조의2(개인정보의추가적인이용ㆍ제공의
기준등)1항4호
^ 가명처리 또는 암호화 등 안전성 확보에 필요한
조치를 하였는지 여부(고려사항 중 하나) 

* 법제28조의2~7(가명정보의처리에관한특례)
^ 개인정보처리자는 통계작성, 과학적 연구, 공익적

기록보존 등을 위하여 정보주체의 동의없이
가명정보를 처리할 수있다.

^ 개인정보처리자는 제1항에따라 가명정보를
제3자에게제공하는 경우에는 특정 개인을
알아보기 위하여 사용될 수 있는 정보를
포함해서는 아니된다. 
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1. 개인정보보호 생명주기와 가명처리
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단계별 흐름도

- 가명정보 처리 절차 개념 -
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2. 과학적 연구의 범위

• “과학적연구”란기술의개발과실증, 기초연구, 응용연구및민간투자연구등과

학적방법을적용하는연구를말한다.

– 과학적연구는기술의개발과실증, 기초연구, 응용연구뿐만아니라새로운기술·제품·서비

스개발등산업적목적을위해서도수행이가능하며, 민간투자연구, 기업등이수행하는연

구도가능(가명정보처리가이드라인)

– AI 개발·운영에대한과학적연구의범위(AI 개인정보보호자율점검표)

• 일반적으로 AI 기술개발(모델링·학습·시험등)에는과학적방법이적용되므로과학적연구에해당할

수있으나, AI 관련서비스운영자체를과학적연구로보기는어려움

• 다만, 서비스운영시기능개선, 알고리즘고도화등을위해기술개발·실증등과학적방법을적용하는

경우는과학적연구에해당할수있음

• 이러한점을고려해볼때, 타인의가명정보를서비스운영에직접활용(공개·제공등)하는것은제한되

므로, 이를위해서는정보주체에게그사실을명확히알리고추가적동의를받거나익명처리하여활용

강원 가명정보 활용지원센터 기술세미나 및 사업설명회

개인정보보호법 2조8호
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2. 과학적 연구의 범위

• 의료기관이보유하는환자에관한기록및정보(의료법), 인간대상연구(생명윤리

법)는해당법을따름

• 개정개인정보보호법의 ‘가명처리’는생명윤리법의 ‘익명화’에포함되는것으로해

석(보건의료데이터활용가이드라인)

– 의료기관에서진료목적으로수집된의료데이터등을개인정보보호법상의가명처리를통해

연구목적등으로이용하려는경우,

– 기관차원에서가명처리가확인된경우 IRB 심의및동의를면제할수있음

– (기존) 데이터익명화 -> 연구계획(IRB 심의)

– (현재) 연구계획(IRB 심의) -> 데이터심의위원회(데이터가명처리등심의)

• 보건의료분야과학적연구의예시(보건의료데이터활용가이드라인 7쪽참조)

– 약물을개선·개발하거나, 기존약물의효과를평가하기위한연구등

강원 가명정보 활용지원센터 기술세미나 및 사업설명회

보건의료분야 과학적 연구

- 가명정보 처리 절차 개념 -
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2. 과학적 연구의 범위

• 자연과학적연구뿐만아니라과학적방법을적용하는연구, 학생보건분야에서공

익을위해시행되는연구등을포함(교육분야가명, 익명정보처리가이드라인)

– (예시) 교육부가학생의학습및미래보장을위해학생생활기록부, 건강기록부, 출결정보등

을심층분석하여위기징후* 탐지알고리즘을연구하여새로운서비스(시스템)을구축·운영하

려는경우

* 중도학업포기, 학교폭력등

• 과학적연구는과학적방법을적용하는연구를말하며자연과학, 사회과학, 의료

등다양한분야에서가능(가명정보처리가이드라인)

⁻ 여기서, 과학적방법은체계적이고객관적인방법으로검증가능한질문에대해연구하는것

을의미

강원 가명정보 활용지원센터 기술세미나 및 사업설명회

교육분야 과학적 연구

8

3. 2021년 공공기관 개인정보 관리수준 진단과 가명처리

• ‘가명정보처리’ 관련기관주도실적인정범주에추가

– 진단지표 5. 개인정보보호책임자의역할수행

– 진단항목 5.2 개인정보보호수준향상을위한기관주도실적이있는가?

– 가명정보처리

 가명정보·추가정보*를안전하게관리하기위한내부관리계획수립및 가명정보취급자대상가명정보

처리·안전한관리를위한별도의교육수행

 가명처리과정에서생성·사용된알고리즘등의정보로가명정보를원래상태로복원가능한정보

 수탁사에가명정보를제공하거나처리위탁하는경우문서화* 및수탁사교육·관리감독

 계약서에재식별금지, 재제공또는재위탁제한, 재식별위험발생시통지의무등포함

 가명정보처리시보호조치* 수행

 추가정보의분리보관, 가명정보·추가정보접근권한최소화, 가명정보처리기록작성·보관

강원 가명정보 활용지원센터 기술세미나 및 사업설명회

진단지표 5.2 기관주도실적 반영
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4. 가명∙익명처리 개요

비식별조치(ISO/IEC 20889) : De-identification

- 일련의 식별 속성과 데이터 주체 사이의 연관성을 제거하는 절차

가명처리(개인정보보호법제2조 1호의 2) : Pseudonymization

- “가명처리”란 개인정보의 일부를 삭제하거나 일부 또는 전부를 대체하는 등의 방법으로 추가정보가

없이는 특정 개인을 알아볼 수 없도록 처리하는 것을 말한다.

익명처리 : Anonymization

- 이 법은 시간 · 비용 · 기술 등을 합리적으로 고려할 때 다른 정보를 사용하여 더 이상 개인을 알아볼

수 없는 정보에는 적용하지 아니한다(개인정보보호법 제58조의2).

- “익명처리”란 더 이상 특정 개인인 신용정보주체를 알아볼 수 없도록 개인신용정보를 처리하는

것을 말한다(신용정보법제2조 17호).

- 신용정보법 제40조의2(가명처리ㆍ익명처리에 관한 행위규칙)

③ 신용정보회사 등은 개인신용정보에 대한 익명처리가 적정하게 이루어졌는지여부에 대하여

금융위원회에그 심사를 요청할 수 있다.

④ 금융위원회가 제3항의 요청에 따라 심사하여 적정하게 익명처리가 이루어졌다고인정한

경우 더 이상 해당 개인인 신용정보주체를알아볼 수 없는 정보로 추정한다.

비식별 조치· 가명처리·익명처리

강원 가명정보 활용지원센터 기술세미나 및 사업설명회
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4. 가명∙익명처리 개요
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5. 개인정보보호법 개정 배경

개인정보보호법 제2조 1호

개인정보보호법 제2조 1호의 2(신설)

개인정보보호법에서의 가명정보

강원 가명정보 활용지원센터 기술세미나 및 사업설명회
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5. 개인정보보호법 개정 배경

추가정보란?

- 개인정보의 전부 또는 일부를 대체하는 데 이용된 수단이나 방식 예) 알고리즘 등

- 가명정보와의 비교·대조 등을 통해 삭제 또는 대체된 개인정보 부분을 복원할 수 있는 정보

예) 매핑 테이블 등

※ 추가정보(알고리즘·매핑테이블 정보)와 원본정보, 가명정보는 관리적 또는 기술적으로 각각 분리하고, 접근권한을 분리

강원 가명정보 활용지원센터 기술세미나 및 사업설명회
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5. 개인정보보호법 개정 배경

개인정보보호법 제28조의3(가명정보의 결합제한)

가명정보의 처리에 관한 특례

강원 가명정보 활용지원센터 기술세미나 및 사업설명회
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5.1 가명정보 결합 시범 사례
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5.2 결합(데이터)전문기관 지정 현황

강원 가명정보 활용지원센터 기술세미나 및 사업설명회

• 2021년 10월현재총 19곳지정

• 개인정보보호위원회

– 통계청, 삼성SDS, 케씨에이, 한국지역정보개발원, 롯데정보통신

• 보건복지부

– 국민건강보험공단, 건강보험심사평가원, 한국보건산업진흥원, 국립암센터(국가암데이터센터, 암관리법)

• 국토교통부

– 한국도로공사

• 과학기술정보통신부

– 한국지능정보사회진흥원(NIA), SK C&C, 더존비즈온

• 교육부

– 한국교육학술정보원

• 산업통상자원부

– 한전KDN

• 금융위원회(데이터전문기관)

– 신용정보원, 금융보안원, 금융결제원, 국세청

https://link.privacy.go.kr/nadac/index.do
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5.3 가명정보 결합
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• 서로 다른 개인정보 처리자 간 결합

1. 결합신청자는각자 보유한 개인정보를 활용하여

① 결합대상정보 가명처리, ② 결합키 생성, ③

일련번호 생성을 수행

2. 결합신청자는 1번 단계에서 생성한 결과물(①, ②,

③)중 결합키 관리기관에는 ②, ③번을

결합전문기관에는 ①, ③번을 송신

3. 결합키 관리기관은 결합신청자로부터수신한

정보를 이용하여 ‘결합키 연계 정보’를 생성하여

결합전문기관에 해당 정보를 전달

4. 결합전문기관은 결합키 연계정보를 이용하여

결합신청자로부터 수신한 가명정보를 결합

5. 결합신청자는 결합전문기관 내에서 결합된

정보에 대한 추가 가명처리를 하고 전문기관에

반출심사 요청

6. 결합전문기관은 반출심사위원회를 구성하여

반출심사를 개최하고 ‘적정’인 경우 반출 승인

- 가명정보 처리 절차 개념 -

2021 강원 가명정보 활용지원센터 사업설명회 및 기술세미나 ~ 35 ~



17

5.4 개인정보보호법 vs 신용정보법
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개인정보보호법 신용정보법

대상 개인정보처리자
신용정보회사, 본인신용정보관리회사, 채권추심회사, 

신용정보집중기관 및 신용정보제공, 이용자

개인정보의 범위

개인식별정보
개인신용정보

식별자(개인식별정보+신용정보)

개인식별가능정보 개인식별가능정보(개인식별가능정보+신용정보)

가명처리된 정보 가명처리된정보

신용정보주체가 구별되는 경우

둘이상의 정보가 연계되거나 연동되는 경우

대통령령으로 정하는 경우

가명처리의 대상 개인식별정보 또는 개인식별가능정보 개인신용정보

대상별 가명처리

방법

개인식별정보 : 삭제 또는 대체

개인식별가능정보 : (Context와 Risk 측정에 기반 상황에 따라) 일부 또는 전부를 대체, 추가처리(특이치(Outlier))

가명처리

기준

특정 개인에 대한 식별가능성이

없어야함

신용정보주체가 구별되고 둘이상의 정보가 연계되거나 연동되어도 특

정 신용정보 주체에 대한 식별가능성이 없어야함
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5.4 개인정보보호법 vs 신용정보법
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개인정보보호법 신용정보법

익명처리

기준

시간ㆍ비용ㆍ기술 등을 합리적으로 고려할 때 다른 정

보를 사용하여도 더 이상 개인을 알아볼 수 없도록 처리

더 이상 특정 개인인 신용정보주체를 알아볼 수

없도록 개인신용정보를 처리

익명정보의

적정성 검토/심사
개인정보처리자가 자체적으로 검토

금융위원회의 책임하에 데이터 전문기관에 위탁하여

수행(자체적인 심사도 가능)

적정성 심사 결과 적정하게 익명처리가 이루어졌다

고 인정한 경우 더 이상 해당 개인인 신용정보주체

를 알아볼 수 없는 정보로 추정

제 3자 제공 시

가명정보의 재식별

위험도 측정 시

고려사항

다른 정보와의 결합 가능성 검토

가명정보처리자의 개인정보 보호

수준을 고려

가명정보 이용기관의 재식별 의도 및 능력 분석

가명정보 이용기관의 가명정보 보호수준 및

신뢰도 분석

- 가명정보 처리 절차 개념 -

2021 강원 가명정보 활용지원센터 사업설명회 및 기술세미나 ~ 36 ~
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5.4 개인정보보호법 vs 신용정보법
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20강원 가명정보 활용지원센터 기술세미나 및 사업설명회

6. 가이드라인에서의 가명처리 절차

- 가명정보 처리 절차 개념 -

2021 강원 가명정보 활용지원센터 사업설명회 및 기술세미나 ~ 37 ~
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• 가명처리

– 개인정보의 일부를 삭제하거나 일부 또는 전부를 대체하는 등의 방법으로 추가 정보가 없이는 특정 개인을 알

아볼 수 없도록 처리하는 것 (개보법 제2조제1호다목)

• 익명화

– 개인식별정보를 영구적으로 삭제하거나, 개인식별정보의 전부 또는 일부를 해당 기관의 고유식별기호로 대체

하는 것 (생명윤리법 제2조제19호)

• 생명윤리 및 안전에 관한 법률 시행규칙 제13조(기관위원회의 심의를 면제할 수 있는 인간대상연

구)제1항3호

– “연구대상자등에 대한 기존의 자료나 문서를 이용하는 연구”에 해당

• 개정 개인정보보호법(이하 ‘개보법’)의 ‘가명처리’는생명윤리법의‘익명화’)에포함되는것으로 해석됨(개인정보보

호법 개정에 따른 「생명윤리법관련 기관 운영지침」관련유권해석 안내, 20. 8. 5 생명윤리정책과)

• 따라서, 의료기관에서진료목적으로수집된 의료데이터등을 개보법 상의 가명처리를 통해 연구목적 등으로 이용

하려는 경우

• “연구대상자등에대한 기존의 자료나 문서를 이용하는 연구”로간주하고 기관 차원에서가명처리가 확인된 경우

IRB 심의 및 동의를 면제할 수 있음

강원 가명정보 활용지원센터 기술세미나 및 사업설명회

6. 가이드라인에서의 가명처리 절차
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• 가이드라인 적용 대상 정보

– 개인정보 보호법 제23조에 따른 민감정보 중 ‘건강’에 관한 정보로 데이터 유형에 따라 세분화하여 제시

• 가이드라인 적용 범위

– 개인정보보호법 제 28조의 2(가명정보의 처리 등)

① 개인정보처리자는 통계작성, 과학적 연구, 공익적 기록보존 등을 위하여 정보주체의 동의 없이 가명정보를 처

리할 수 있다.

통계작성 및

학술연구 등

통계작성, 

과학적 연구,

공익적

기록보존 등

개인정보보호법제2조 제8호(신설)

◦ “과학적 연구”란기술의 개발과

실증, 기초연구, 응용연구 및

민간 투자 연구 등 과학적

방법을 적용하는 연구를 말한다.

과학적 연구에는 자연과학적인

연구뿐만 아니라 과학적 방법을

적용하는 역사적 연구, 공중보건 분야

에서 공익을 위해 시행되는 연구 등은

물론, 새로운 기술ㆍ제품ㆍ서비스의

연구개발 및 개선 등 산업적

목적의 연구 포함
의료기관이보유하는 환자에 관한 기록 및 정보(의료법), 인간대상연구(생명윤리법)는
해당법을 따르며, 개인정보를통계작성, 과학적 연구, 공익적 기록보존등의 목적으로
가명처리하여활용하고자 하는 경우 본 가이드라인 적용 가능

강원 가명정보 활용지원센터 기술세미나 및 사업설명회

6. 가이드라인에서의 가명처리 절차

- 가명정보 처리 절차 개념 -
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6. 가이드라인에서의 가명처리 절차

• 가명처리는 ‘개인정보의 일부를 삭제하거나 일부 또는 전부를 대체하는 등의 방

법으로 추가 정보 없이는 특정 개인을 알아볼 수 없도록 처리하는 것’을 의미

– (판단기준) 가명처리 시 가명정보 자체만으로 특정 개인을 알아볼 수 있는 지와 추가정보 또는

다른 정보(가명정보처리자가 보유하는 정보 등)와의 결합가능성을 고려할 필요가 있음

– 가명정보처리자가 보유한 다른 정보 등을 통해 개인이 식별 가능한 경우 가명처리가 잘못된

경우라고 할 수 있음

강원 가명정보 활용지원센터 기술세미나 및 사업설명회
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6.1 보건의료 적용 대상 정보의 범위

• 개인정보 보호법 제23조에 따른 민감정보 중 ‘건강’에 관한 정보

– 의료법상 진료기록부 및 전자의무기록, 그밖에 병원 내에서 생산되어 진료내역을 표시하고 있거나 쉽게 추정

할 수 있는 기록 (진료내역을 담은 병원 영수증 등)

– 건강보험공단, 건강보험심사평가원, 기타 민간보험사 등에서 수집한 보험청구용 자료, 가입설계에 사용된 건

강·질병·상해 등 관련 자료 및 그 부속자료

– 건강검진자료, 건강검진결과 정보

– 의사에 의해 진단되거나, 의료기기에 의해 계측되거나, 보험청구기록, 기타 알고리즘 등의 추정을 통해 파악·

추정한 건강상태 정보

– 건강상태 또는 건강습관 여부·정도를 측정하기 위해 기기를 통해 수집한 정보(예시 : 걸음 수, 심박 수, 산소포

화도, 혈당, 혈압, 심전도)

– 특히, 일반적으로는 건강정보로 보기 어렵지만, 질환의 진단·치료·예방·관리 등을 위해 사용되는 정보는 건강

정보로 봄

* (예시) 음성녹음은 평상시에는 건강정보가 아니지만, 이를 통해 각종 질환의 위험도를 예측할 경우 해당 음성

녹음 파일도 건강정보로 봄

강원 가명정보 활용지원센터 기술세미나 및 사업설명회
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6.2 보건의료 데이터 심의 위원회의 설치 및 운영

• (기능) 기관 내 가명정보 활용, 기관 외부로 가명정보 제공 여부 및 방법 등을 심의

• (구성) 위원은 5인 이상 15인 이하로 구성하되, 해당 기관에 소속되지 않은 위원이 과반수를 차지

하고, 다음과 같은 위원을 반드시 포함해야 함

– 정보 주체를 대변하는 자 1인 이상 (정보 주체 예시 : 환자, 앱 사용자 등)

– 의료 분야 데이터 활용 전문가 1인 이상

– 정보보호 또는 법률 분야 전문가 1인 이상

• 데이터 심의위원회를기존 기관생명윤리위원회(이하, “IRB”)에위탁 가능하고, 그 경우에도 위의 구성 원칙을 준

수해야함(필요시위원 보강)

• (기록보존) 심의위원회 논의 내용은 데이터 활용이 종료된 시점을 기준으로 1년 이상 속기록 또는

녹취파일 등의 형태로 보관하여 정보 주체가 필요시에 열람할 수 있도록 하는 것을 권장

• (정보공개) 개인정보처리자는 심의위원회의 운영에 관한 사항*을 홈페이지 등 공개적인 방법으로

공개할 것을 권장함

* 운영규정, 위원 명단, 위원 약력, 심의 안건 목록, 심의 결과 등

강원 가명정보 활용지원센터 기술세미나 및 사업설명회
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6.3 보건의료 정보 주체의 동의가 필요한 정보

• 정신질환 및 처방약 정보

• 감염병예방법 제2조제10호에 따른 성매개감염병 정보

• 후천성면역결핍증 정보

• 희귀질환관리법 제2조제1호에 따른 희귀질환 정보

• 학대 및 낙태 관련 정보 (질병분류코드 기준으로 T74, O04 그 외 의료진 판단 활용)

• 특별히 가명처리하여 연구 등 목적으로 활용해야 할 필요성이 인정되는 경우, 심의

위원회에 그 사유와 정보인권을 보호할 특별한 보호조치* 등의 실시계획을 보고한

뒤 승인을 득한 후 활용할 수 있음

* (예시) 원 개인정보처리자 내 분석공간 활용 등

※ 처리 목적, 처리자, 연구방법, 특별보호조치 등을 홈페이지 등에 공개

강원 가명정보 활용지원센터 기술세미나 및 사업설명회

- 가명정보 처리 절차 개념 -
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6.4 개인식별(가능)정보 예시
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No 개인식별정보 예시 비고

1 성명 이름

2 상세주소 상세주소

3 전화번호
휴대폰번호, 

집전화번호 등

4 바이오인식정보
지문, 홍채, 

안면인식 등

5 전자우편주소 이메일 주소

6 사회관계망서비스 주소 SNS 주소

7 주민등록번호 개인식별번호

8 여권번호 개인식별번호

9 운전면허번호 개인식별번호

10 외국인등록번호 개인식별번호

11

정보통신망법 제23조의3에 따른

본인확인기관이 특정 개인을 고유하게

식별할 수 있도록 부여한 정보

CI, DI

No 개인식별정보 예시 설명 비고

12

특정 개인을 고유하게

식별하거나 동일한

신용정보주체를

구분하기 위하여 부여된

정보

회원번호, 

고객번호, 

아이디, 

멤버십번호

등

13 국내거소신고번호 -

14 계좌번호
개인과 유일하게 연결되는

정보로서 식별자에 해당

-

15 신용카드번호 -

16 건강보험증번호 -

17 기기식별자

모바일서비스 등을 통해

기기식별자를 수집하는 경우

회원정보와 결합되어

개인식별이 가능함

-

18 자동차번호

개인이 소유한 자동차번호의

경우 해당 정보를 바탕으로

개인을 식별할 가능성이 높음

-

19

그 밖에 특정 개인을

고유하게 식별할 수 있는

정보

데이터 특성, 이용 환경 등을

고려하여 특정 개인을 고유하게

식별할 수 있는 정보의 경우

식별자에 해당

사진, 영상

등

- 가명정보 처리 절차 개념 -
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6.4 개인식별(가능)정보 예시
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사전준비

- 처리 목적의 적합성 검토 및 가명처리 준비

* 가명정보의 처리 목적 명확화, 가명처리 적합성

검토, 필요서류 작성(계약서, 내부관리계획수립)

가명처리

- 가명처리 수준 정의 및 처리

* (세부 단계) 대상선정, 위험도 측정, 가명처리

수준정의, 가명처리

적정성 검토 및 추가처리

- 가명처리의 적정성 및 목적달성 가능성 검토

- (추가처리) 특이정보를 통한 개인식별가능성

검토

사후관리

- 관리적, 기술적, 물리적 보호조치

- 정보주체의 권리 보장

① 사전준비

③ 적정성 검토 및 추가 가명처리

대상선정

가명처리 수준 정의

가명처리

② 가명처리

④ 활용 및 사후관리

위험도 측정

▼

▼

▼

- 가명정보 처리 절차 개념 -

2021 강원 가명정보 활용지원센터 사업설명회 및 기술세미나 ~ 42 ~



31
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사전준비 단계에서 사전 환경 구축이 중요

사전 환경 구축 요구사항

1. 내부관리계획의수립

- 개인정보보호법시행령 제 30조에 따른 내부 관리계획의 수립이 필요

- 내부 관리계획은 개인정보 보호 책임자의 지정 및 역할, 교육, 안전성 확보조치로 구성

- 가명정보처리가이드라인은 가명정보에 대한 내부 관리계획의 수립도 요구하고 있음

2. 안전성 확보 조치관련 환경 구축

- 개인정보(가명정보 포함) 보호법 시행령 제 30조에 따른 안전성 확보 조치 관련 환경 구축 필요

3. 가명정보에 대한 안전성 확보를 위한 조치관련 환경 구축

- 가명정보와 추가정보의 분리보관을 위한 준비(시스템 분리 권장, 최소 테이블 단위)

- 가명정보와 추가정보에 대한 접근권한 분리

- 가명정보 활용 기록 및 보관에 대한 준비

- 가명정보 처리 절차 개념 -
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6.6 실무차원에서의 가명처리 절차 예시
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개인정보처리자는 개인정보의 분실·도난·유출·위조·변조 또는 훼손되지 아니하도록 내부 의사결정 절차를 통하
여 다음 각 호의 사항을 포함하는 내부 관리계획을 수립·시행하여야 한다.

1. 개인정보 보호책임자의 지정에 관한 사항

2. 개인정보 보호책임자 및 개인정보취급자의 역할 및 책임에 관한 사항

3. 개인정보취급자에 대한 교육에 관한 사항

4. 접근 권한의 관리에 관한 사항 - 제5조(접근권한의 관리)

5. 접근 통제에 관한 사항 - 제6조(접근통제)

6. 개인정보의 암호화 조치에 관한 사항 - 제7조(개인정보의 암호화)

7. 접속기록 보관 및 점검에 관한 사항 - 제8조(접속기록의 보관 및 점검)

8. 악성프로그램 등 방지에 관한 사항 - 제9조(악성프로그램 등 방지)

9. 물리적 안전조치에 관한 사항 - 제11조(물리적안전조치)

10. 개인정보 보호조직에 관한 구성 및 운영에 관한 사항

11.개인정보 유출사고 대응 계획 수립·시행에 관한 사항

12. 위험도 분석 및 대응방안 마련에 관한 사항

13. 재해 및 재난 대비 개인정보처리시스템의 물리적 안전조치에 관한 사항

14. 개인정보 처리업무를 위탁하는 경우 수탁자에 대한 관리 및 감독에 관한 사항

15. 그 밖에 개인정보 보호를 위하여 필요한 사항

개인정보 내부 관리 계획 수립/개정

34

6.6 실무차원에서의 가명처리 절차 예시
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개인정보 내부 관리 계획 수립/개정

가명정보 및 추가정보를 안전하게 관리하기 위한 다음 사항을 포함한 내부 관리계획 수립

(시행령 제 29조의5)1항1호

- 내부 관리계획에는 추가정보의 별도 분리보관 및 이에 대한 접근권한 분리에 대한 사항 등을 포함

- 가명정보 내부관리계획에포함될 사항(예시)

- 가명정보 처리 절차 개념 -
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6.7 가명처리시 산출물 = 적정성 검토 기초자료
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- 가명정보 처리 절차 개념 -

2021 강원 가명정보 활용지원센터 사업설명회 및 기술세미나 ~ 45 ~



37

6.8 가명처리시 산출물 = 적정성 검토 기초자료
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- 가명처리를 수행한 자는 적정성 검토위원에서 배제
- 위원회 위원들을 대상으로 반드시 보안서약서와이행상충 및 공개금지에관한 서약서 징구
- 회의록 등 적정성 검토 전 과정에 대한 기록 및 보관(복지부가이드라인의경우 녹취록 등)
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6.8 가명처리시 산출물 = 적정성 검토 기초자료
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1. 기초자료 목록 확인 및 법/제도, 목적적합성 등 검토

2. 문서화된 위험도의 적정성 검토

신청기관/부서에서 제출한 기초자료

가명처리 검토결과보고서 및 첨부자료

가명처리 수준정의표3. 문서화된 처리수준의 적정성 검토

4. 처리수준에 따른 처리결과의 정확성 및 안전성 검토

5. 처리 결과물의 목적달성 가능성 검토

6. 판정 및 적정성검토 결과서 작성

7. 회의록 작성

8. 사후관리 (이관내용 정리)

부적정(추가처리 등 필요)
적정

세부 절차별 기초 자료

처리 결과 정보집합물, 가명/익명처리 수준정의표
처리 결과물의 안전성검토 결과표(선택) 

처리 결과 정보집합물, 
사업계획서 또는 데이터활용신청서

가명정보 관리 대장

적정성 검토 결과 보고서

적정성 검토위원회 회의록

세부 절차

- 가명정보 처리 절차 개념 -
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6.8 가명처리시 산출물 = 적정성 검토 기초자료

강원 가명정보 활용지원센터 기술세미나 및 사업설명회

- 가명정보 처리 절차 개념 -
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6.9 적정성 검토시 주안점

• (법률적) 가명정보 처리위탁 또는 제공시 협약서는 법률전문가 사전 검토 필요

• (법률적) 개인정보보호법 제28조의4, 시행령 제29조의5, 30조(개인정보안전성확보조치기준 고시)

에 따른 관리적, 기술적, 물리적 보호조치 사전 수립 및 이행 증적 마련 필요

• (기술적) 가명처리의 경우 검토시 판단기준은 2가지임

– 개인식별가능성

• (판단기준) 가명처리 시 가명정보 자체만으로 특정 개인을 알아볼 수 있는 지와 추가정보 또는 다른 정

보(가명정보처리자가 보유하는 정보 등)와의 결합가능성

• (심의시 주안점) 특이치(한 개 혹은 2개 이상 항목이 연동된 경우 포함)를 통한 개인식별가능성

– 예) 몸무게나 키의 수치가 일반인들에 비하여 매우 높은 경우 등

• (심의시 주안점) 처리환경(위험도)에 따른 처리 수준의 적정성, 정확성, 및 목적달성가능성

– 복원가능성

• 원본정보, 가명정보, 추가정보에 대한 별도 분리 보관(물리적, 논리적, 스키마가 아닌 테이블 수준)  및

접근권한 관리 필요

강원 가명정보 활용지원센터 기술세미나 및 사업설명회
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6.11 데이터 유형별 가명처리 방법

• 식별자 : 삭제 또는 일련번호로 대체

– (예시) 개인정보 보호법령상 고유식별번호(주민등록번호, 여권번호, 운전면허번호,

외국인등록번호), 보험가입자번호, 환자번호, 이름, 웹사이트의 ID, 사번 등

– 연락처 정보(예 : 정보주체의 e메일주소, 유·무선 전화번호 등)

– 타인의 식별자(예 : 의료기록 상 의사면허번호, 간호사 업무일지 기록 중 담당 환자

일련번호 등)

– (난수 문자열(Salt) + 식별자)를 일방향 암호화하여 결합전문기관을 통한 결합키로

활용하려는 경우 인정

– 식별자가 아닌 경우

• 예 : 입원실에 비치된 의료기기 일련번호, 병실번호, 임대용 보조기기 번호 등

• 양방향 또는 일방향 암호화한 식별자 -> 삭제 필요
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6.11 데이터 유형별 가명처리 방법

• 주요 인적사항 : 삭제 또는 연구목적 상 유의미한 일부 정보를

발췌

– 심의위원회 검토 사항

• 정보주체의 상세주소: 시군구까지만 남기고 읍면동 이하 상세주소 삭제

* 기관주소 등 개인정보가 아닌 주소는 해당없음

• 연령·생일: 연·월(예: 80년 1월생)까지만 남기고 일자는 삭제

• 성별: 남, 여의 경우, 별도의 조치 불요

* 남성 유방암과 같이 남성이 유방암에 걸리는 케이스가 많지 않아 성별로 개인

식별 가능성이 높아지는 경우, 본인의 동의를 받거나, 특이정보를 제거하여

활용 필요
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6.11 데이터 유형별 가명처리 방법
• 측정수치 정보 : 별도의 조치 불필요

– 체중, 키, 혈압, 혈당, 산소포화도, 각종 물질들의 혈중농도, 웨어러블에서 측정한 심박, 걸음수, 심전도 등

– 정형화되지 않은 자유입력 정보는 가명처리 가능 여부 유보

– 예 :  (체중) ##.#kg / 측정불가 / 미측정 … 세 가지 유형의 ‘체중’정보만 입력가능, (수축기혈압) ###mmHg / 측정
불가 / 미측정 … 세 가지 유형의 ‘혈압’정보만 입력가능, (혈당) ###mg/dl / 측정불가 / 미측정 … 세 가지 유형의
혈당정보만 입력가능

• 의료인의 관찰·입력정보 : 별도의 조치 불필요

– 예 : 진단코드, 주호소, 알레르기·과거력, 처방전 상 약제코드·용량·기간, 시술코드

• 알고리즘이 생산한 건강정보 : 별도의 조치 불필요

– 예 : 예 : X-ray 또는 맘모그램 등 의료영상에서 인공지능이 발견한 결절 위치 또는 그 가능성의 heatmap, 웨어러

블 기기에서 측정된 고심박수 위험알림·심박변이(HRV) 등

• 체외를 촬영한 영상정보 : 신체의 외양을 정지영상·동영상으로 남긴 경우의 정보

* 예 : 시술 전·후 비교사진, 외상사진, 행동상 증세를 기록한 비디오 등

– 눈, 코, 입, 문신, 기타 외양적 특징을 모두 삭제하거나 충분한 모자이크 처리 또는 마스킹 실시

– 영상 상에 환자번호·성명 등 식별자를 표시한 것을 삭제 또는 마스킹

– DICOM 헤더 등 메타데이터 상의 식별자 삭제
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6.11 데이터 유형별 가명처리 방법

• 체내를 촬영한 영상정보 : 내시경, X-ray, 맘모그램, 일반적인 초음파 영상 등

– 영상 상에 환자번호·성명 등 식별자를 표시한 것을 삭제 또는 마스킹

– DICOM 헤더 등 메타데이터 상의 식별자 삭제

• 단층촬영·3D이미지정보 :  Brain MRI, Head CT, 복부 CT, 3차원 초음파 이미지 등

– 영상 상에 환자번호·성명 등 식별자를 표시한 것을 삭제 또는 마스킹

– DICOM 헤더 등 메타데이터 상의 식별자 삭제

– 영상정보 신체의 표면 가장자리(surface boundary)를 삭제하는 소프트웨어를 적용

• 음성정보 : 가명처리 가능여부 유보 (본인 동의 기반으로만 사용 가능)

• 유전체 정보 : 가명처리 가능여부 유보 (본인 동의 기반으로만 사용 가능)

– 예외

• 널리 알려진 질병에 관한 유전자 변이 유‧무 또는 변이 유형

– 구체적 변이정보(예:Loci)가 아닌 큰 단위의 유전자(gene) 단위 정보로 제공함으로써 개인 재식별 가

능성을 크게 낮춤(예 : A항암제 사용 시 B유전자 변이 환자의 치료반응 연구)

• 생식세포 변이 정보를 제거한 신생물 고유(neoplasm)의신규변이 정보

– 생식세포 변이(정상조직 변이)를 제거한 신규 생성 변이 정보는 암의 원인이 되는 변이 정보만 포함

하게 되므로 개인 식별 가능성 없음

* 신생물(neoplasm): 세포의 이상증식 현상으로 종양(tumor)으로 알려져 있음
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6.11 데이터 유형별 가명처리 방법

• 유전체를 제외한 오믹스 정보 : 별도의 조치 불필요

– 예 : 대사체, 단백체 등 단, 전사체 등은 유전체 정보가 복구될 가능성이 있으므로 가

명처리 가능여부 유보

• 지문 등 생체인식정보 : 가명처리 가능여부 유보(본인 동의 기반으로만 사

용 가능)

– 의료영상 중 홍채 등 생체인식정보가 포함될 가능성이 있는 경우(홍채, 지문 등 생체

인식정보가 드러날 수 있는 신체부위를 고해상도로 촬영한 경우 등) 마스킹 필요

• 인종·민족에 관한 정보

– 원칙적으로 별도의 조치는 불필요하나, 민감한 정보인 점을 고려하여 연구 목적 상

필요성을 심의위원회에서 살펴야 함

• 국적정보

– 별도의 조치를 취하지 않아도 가명처리가 된 것으로 봄. 단, 본국 총 인구가 10만명

미만인 국가·지역은 국적정보 삭제
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7. 가명처리 기술의 종류
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